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CAMERA DI COMMERCIO
COSENZA

RINNOVO CONSIGLIO 2024
ISTRUZIONE PER LA CIFRATURA DEI DOCUMENTI

PREREQUISITI

1.

Lettore e dispositivo di firma digitale

Software Firma4NG o altro software simile.

La procedura illustrata si riferisce a Firma4NG (disponibile qui
https://id.infocamere.it/documentazione/it/software_di_firma.html in versione

gratuita), ma il processo logico € in linea di principio adattabile ad eventuali
altri software utilizzati per la crittografia. Maggiori informazioni su
installazione ed utilizzo del software sono disponibili allo stesso indirizzo.

Scaricare il certificato pubblico di cifratura

Dopo aver installato il software di cifratura, scaricare il certificato pubblico di
cifratura - pubblicato sul sito della Camera di Commercio di Cosenza nella sezione
Rinnovo Organi 2024 - e salvarlo in una cartella sul proprio PC.

Dopo averlo salvato, verificare che il file abbia estensione .cer cliccandoci sopra
con il tasto destro del mouse e selezionando Proprieta.

2. Aprire Firma4NG

e Avviare il software Infocamere Firma4NG
e Cliccare sul box Applicazioni
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e Cliccare sul box Cifra
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https://id.infocamere.it/documentazione/it/software_di_firma.html
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e Selezionare il file da cifrare che é
(formato .p7m CADES)

@ Apri X
« v < finn.. » rinnove consiglio camer... v & Cerca in rinnovo consiglio ¢
Organizza v Nuova cartella cZ - i | 0
0 Questo PC " Nome Ultima modifica Tipo
[ Desktop B AllegatoB.csv 12/01/2022 16:1 File con valori sé
= AllegatoB.csv.p7m 27/11/2023 12:25 File P7TM

=] Documenti

J Downloads

&) Immagini

D Musica

B Oggetti 3D

B Video

= 05(C)

- Data (D)

== Disco locale (E:)

#% Unita CD () Dicv < >

Nome file: | AllegatoB.csv.p7m v‘ All Files (%) v

e Cliccare sul pulsante Importa da File

Gfra fi
Scegl i contatti per cui cifrare Il

Contatti  Fie  Eencoinlinea Gfra per...

424 VAV

@

e Selezionare il certificato di cifratura .cer

B Apri X
e « 4 [l <« rinn.. » rinnove consiglio camer... v o Cerca in rinnove consiglio
Organizza = Nuova cartella - @
0 Questo PC A Neme - Ultima modifica Tipo
I Desktop [ Certificato cifratura GT.cer 27/11/2023 12:32 @nif ot

|5 Documenti

& Downloads

=] Immagini

D Musica

J Oggetti 30

B video

& 05(C)

= Data (D)

= Disco locale (E:)

% Unita CD (F:) Digw < >

Nomefile: | Certificato cifratura GT.cer V‘ Certificati (*.cer *.crt) "
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e Cliccare sul pulsante Aggiungi e spostare il certificato nel box "Cifra
per---"

Cifra f"
Scegli i contatti per cui cifrare l

Contatti  File  Elencoinlinea Cifra per...

[E] TRMGPP79T27H224Z/7420063700097418.BH

< >

Importa da file...

e Cliccare sul pulsante Avanti

ﬂ Cifra - X
Cifra -
\adtcnctipm at firmag)
Contatt  Fle  Elencoinlinea O
] TRMGPP79T27H224Z7420063700097418.8H B TRMGPP79T27H2242/7420063700097415 £
-
< >
Importa da file... < >

:> sorit
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e Cliccare nuovamente sul pulsante "Avanti”

A cifra

- X
Cifra ]
oo e firmag)

Salva come:

[o:\Pocments Rinnove consigh cameraliinncvo\yinnavo consigho camerale Cosenza\Allegatos csv.p7m.ple | s

Algoritmo di cifiatura:
DES-EDE3-CBC v

[ sahain formato PEM

[ bistuggi il documento origiale

U

<inaers pres

L'operazione di cifratura si & conclusa positivamente, cliccare sul pulsante
Termina. Il software indica il percorso in cui é stato salvato il file cifrato:
AllegatoB.csv.p7m.p7e

Identica procedura si applica al file AllegatoB.pdf ottenendo al termine della
procedura di firma e cifratura il file AllegatoB.pdf.p7m.p7e

E Cifra — .

Cifratura conclusa H
firmag)

y Operazione conclusa
1l file D \DocLments Rinnove consigli camerali imeva innoue consiglic camerale Cosenza\alegatoB.csv.pim & statn
afrato carretramente
rato in: D consgl craliynnovoyinnovo consig icrale Cosenza \Allega N=2'H .p e

dvato in: D:Documents Rinno:

Iermina

Copia dei file su dispositivo non riscrivibile e consegna alla Camera di
Commercio
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1.Copia dei file con estensione .p7e su dispositivo non riscrivibile
2.Invio/consegna del dispositivo non riscrivibile alla Camera di Commercio
secondo le indicazioni della Camera.
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N AlegatoB.csv.p7m.p7e N dllegatoB.pdf.p7m.p7e
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